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&  Stack Overflow 9
= @StackOverflow

. @rla4, the tech lead on Stack Overflow for Teams,

explains why wseveral best practices|when
building Stack Overflow's public site 12 years ago, and
how we'relmodernizing our codebasefto be

approachable and powerful today.

The Stack Overflow Podcast

- We chat with Roberta Arcoverde, the tech lead on Stack
. Overflow for Teams. She explains why we ignored several ...
3t§ck Overflow &’ the-stack-overflow-podcast.simplecast.com

5:40 PM - Mar 30, 2021 - Hootsuite Inc.

https://the-stack-overflow-podcast.simplecast.com/episodes/code-base-clean-modern-roberta-arcoverde
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Software development is still
a highly human-based activity.

i




— Two Messages

Process and practices are helpful
for the ability of repetition and
likelihood of success.

We must make sure we invest

time to think through all
artefacts that we produce.

°
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—Let’s talk about requirements

ID: UC_0001

Nome: Fazer login

Descri¢dao: Usuario solicita fazer login no sistema que sao validados.
Pré-condi¢des: nenhum usuario esta logado no sistema.
Pds-condigdes: usuario esta registrado como logado no sistema.
Fluxo Basico

Este caso inicia quando o usuario seleciona a opgao para fazer login no sistema.
O sistema solicita ao usuario o seu nome de usuario e a senha.
O usudrio fornece os dados solicitados.

O sistema valida os dados fornecidos.

O sistema registra o usuario como usuario logado no sistema.
O sistema exibe a tela inicial do sistema.

. O caso de uso termina.

Fluxos Alternativos

Fluxo Alternativo 1 — Alternativa ao passo 4

4a.1. O sistema verifica que os dados estao incorreto.

4a.2. O sistema notifica ao usuario.

4a.3. Retorna ao passo 2.

I
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—Let’s talk about requirements s
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The point is
not the
notation but
the content!




—Let’s talk about requirements

I1D: UC_0001

Nome: Fazer login

Descrigdo: Usuario solicita fazer login no sistema, fornecendo usuario e senha, que sdo validados.
Caso sejam validos, usudrio é logado no sistema. Caso contrario, o acesso € bloqueado.
Mecanismos de seguranca sdo adotados para impedir o acesso de usudrios maliciosos.
Pré ligdes: nenhum usudrio estd logado no sistema.

P igBes: usudrio estd registrado como logado no sistema.

Fluxo Basico

Este caso inicia quando o usuario seleciona a opgao para fazer login no sistema.

O sistema solicita ao usuario o seu nome de usuario e a senha.

O usuério fornece os dados solicitados.

O sistema valida as regras de negdcio RN1, RN2, RN3 e RN6.

O sistema registra o usudrio como usuario logado no sistema.

O sistema exibe a tela inicial do sistema.

O caso de uso termina.

Fluxos i

Fluxo Alternativo 1 - Alternativa ao passo 3

3a.1. O usudrio seleciona a op¢do de lembrete de nome de usudrio ou senha.

3a.2. O sistema solicita e-mail cadastrado no sistema.

3a.3. O usuario fornece e-mail.

3a.4. O sistema valida a regra de negdcio RN5.

3a.5. O sistema envia e-mail com 0 nome do usuario e opgao para redefinir a senha.
3a.6. Retorna ao passo 2.

Fluxo Alternativo 2 - Alternativa ao passo 3a.4.

3b.1. O sistema verifica que a regra de negdcio RN5 ndo foi satisfeita.

3b.2. O sistema emite o alerta “O e-mail fornecido ndo é um enderego de e-mail valido.’
3b.3. Retorna ao passo 3a.2.

Fluxo Alternativo 3 — Alternativa ao passo 4

4a.1. O sistema verifica que a regra de negdécio RN1 ndo foi satisfeita.

4a.2. O sistema emite o alerta “Nome de usudrio e senha sdo obrigatorios.”

4a.3. Retorna ao passo 2.

Fluxo Alternativo 4 - Alternativa ao passo 4

4b.1. O sistema verifica que a regra de negdcio RN2 nao foi satisfeita.

4b.2. O sistema emite o alerta “Nome de usudrio ou senha incorretos.”

4b.3. Retorna ao passo 2.

Fluxo Alternativo 5 — Alternativa ao passo 4

4c.1. O sistema verifica que a regra de negdcio RN3 nZo foi satisfeita.

4c.2. O sistema contabiliza uma tentativa de login para o usudrio com nome de usudrio fornecido.
4c.3. O sistema valida a regra de negdcio RN4.

4c.4. O sistema emite o alerta “Nome de usudrio ou senha incorretos.”

4¢.5. Retorna ao passo 2.

Fluxo Alternativo 6 — Alternativa ao passo 4c.3.

4d.1. O sistema verifica que a regra de negécio RN4 nio foi satisfeita.

4d.2. O sistema bloqueia o usudrio.

4d.3. O sistema emite o alerta “Usuario bloqueado: contate a nossa equipe de suporte.”

4d.4. Retorna ao passo 2.

Fluxo Alternativo 7 - Alternativa ao passo 4.

4e.1. O sistema verifica que a regra de negécio RN6 ndo foi satisfeita.

4e.2. O sistema emite o alerta “Usuério bloqueado: contate a nossa equipe de suporte.”

4e.3. Retorna ao passo 2.

Regras de Negécio

RN1. Um nome de usudrio e uma senha foram fornecidos.

RN2. O nome de usuario fornecido corresponde a um nome de usudrio cadastrado no sistema.
RN3. O hash da senha fornecida corresponde ao hash da senha cadastrada no sistema associada
ao nome de usuario fornecido.

RN4. Podem ser feitas no maximo 3 tentativas de login de um usuério com senha incorreta.

RNS5. O string fornecido é composto por mais de um caractere e possui @ no meio do string, e
termina com “.com”.

RNS6. O usudrio ndo se encontra

N3

NoOwvbswNE

Hashing da Senha: o algoritmo de hashing da senha deve ser SHA-3.
Tempo de resposta: o tempo de resposta de retorno quando as regras de negdcio RN2 ou RN3 ndo
forem vélidas deve ser o mesmo.
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—Let’s talk about requirements

ID: UC_0001
Nome: Fazer login
Descri¢ao: Usuario solicita fazer login no sistema, fornecendo usuario e senha, que sao validados.
Caso sejam validos, usudrio é logado no sistema. Caso contrario, o acesso € bloqueado.
Mecanismos de seguranca sao adotados para impedir o acesso de usudrios maliciosos.
Pré-condi¢gOes: nenhum usuario esta logado no sistema.
Pds-condigOes: usuario esta registrado como logado no sistema.
Fluxo Basico
Este caso inicia quando o usuadrio seleciona a opcao para fazer login no sistema.
O sistema solicita ao usudrio o seu nome de usuario e a senha.
O usuario fornece os dados solicitados.
O sistema valida as regras de negdcio RN1, RN2, RN3 e RN6.
O sistema registra o usuario como usuadrio logado no sistema.
O sistema exibe a tela inicial do sistema.
. O caso de uso termina.
Fluxos Alternativos
Fluxo Alternativo 1 — Alternativa ao passo 3
3a.1. O usuario seleciona a op¢ao de lembrete de nome de usuario ou senha.
3a.2. O sistema solicita e-mail cadastrado no sistema.
3a.3. O usuario fornece e-mail.
3a.4. O sistema valida a regra de negdcio RN5.
OIr‘ 3a.5. O sistema envia e-mail com o nome do usuario e opcao para redefinir a senha.
YR 20 6 Retarna an naccn
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Fluxos Alternativos
Fluxo Alternativo 1 — Alternativa ao passo 3
—| 3a.1. O usuario seleciona a op¢do de lembrete de nome de usuario ou senha.
3a.2. O sistema solicita e-mail cadastrado no sistema.
3a.3. O usuario fornece e-mail.
3a.4. O sistema valida a regra de negdcio RN5.
3a.5. O sistema envia e-mail com o nome do usuario e opg¢ao para redefinir a senha.
3a.6. Retorna ao passo 2.
Fluxo Alternativo 2 — Alternativa ao passo 3a.4.
3b.1. O sistema verifica que a regra de negdcio RN5 nao foi satisfeita.
3b.2. O sistema emite o alerta “O e-mail fornecido ndo é um endereco de e-mail valido.”
3b.3. Retorna ao passo 3a.2.
Fluxo Alternativo 3 — Alternativa ao passo 4
4a.1. O sistema verifica que a regra de negdcio RN1 nao foi satisfeita.
4a.2. O sistema emite o alerta “Nome de usuario e senha sao obrigatorios.”
43a.3. Retorna ao passo 2.
Fluxo Alternativo 4 — Alternativa ao passo 4
4b.1. O sistema verifica que a regra de negdcio RN2 nao foi satisfeita.
4b.2. O sistema emite o alerta “Nome de usuario ou senha incorretos.”
4b.3. Retorna ao passo 2.
Fluxo Alternativo 5 — Alternativa ao passo 4
4c¢.1. O sistema verifica que a regra de negdcio RN3 nao foi satisfeita.
4c.2. O sistema contabiliza uma tentativa de login para o usuario com nome de usuario fornecido.
4c.3. O sistema valida a regra de negdcio RN4.
4c.4. O sistema emite o alerta “Nome de usuario ou senha incorretos.”
4c.5. Retorna ao passo 2.
Fluxo Alternativo 6 — Alternativa ao passo 4c.3.
Ir‘ 4d.1. O sistema verifica que a regra de negdcio RN4 nao foi satisfeita.
® 4d.2. O sistema bloqueia o usuario.
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4c.2. O sistema contabiliza uma tentativa de login para o usuario com nome de usuario fornecido.
4c.3. O sistema valida a regra de negdcio RN4.

—4| 4c.4. O sistema emite o alerta “Nome de usuario ou senha incorretos.”

4c¢.5. Retorna ao passo 2.

Fluxo Alternativo 6 — Alternativa ao passo 4c.3.

4d.1. O sistema verifica que a regra de negdcio RN4 nao foi satisfeita.

4d.2. O sistema bloqueia o usuario.

4d.3. O sistema emite o alerta “Usuario bloqueado: contate a nossa equipe de suporte.”

4d.4. Retorna ao passo 2.

Fluxo Alternativo 7 — Alternativa ao passo 4.

4e.1. O sistema verifica que a regra de negdcio RN6 nao foi satisfeita.

4e.2. O sistema emite o alerta “Usuadrio bloqueado: contate a nossa equipe de suporte.”

4e.3. Retorna ao passo 2.

Regras de Negdcio

RN1. Um nome de usudrio e uma senha foram fornecidos.

RN2. O nome de usuario fornecido corresponde a um nome de usuario cadastrado no sistema.
RN3. O hash da senha fornecida corresponde ao hash da senha cadastrada no sistema associada
ao nome de usuario fornecido.

RN4. Podem ser feitas no maximo 3 tentativas de login de
RNS5. O string fornecido é composto por mais de um cz : :
o ST Te Tores In agile methods, all this
RN6. O usuario ndo se encontra bloqueado. information must be

Requisitos Nao-funcionais . .
Hashing da Senha: o algoritmo de hashing da senha deve detalled In acceptance

Tempo de resposta: o tempo de resposta de retorno qua Cl‘iteria and test CaseS!

forem validas deve ser o mesmo.
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But... wasn’t

the talk about
code quality?




— Importance of (well-understood)
requirements

* Prevent unpredicted challenges while designing
and coding

* Enables a proper design of the solution
* Rather than implementing bit by bit

* Prevent reworking the code
* Crucial for designing test cases

Software without well-specified

requirements cannot be right or wrong, it
can only surprise you.

o
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—Software Architecture

"The software architecture of a program or computing system is
the structure or structures of the system, which comprise
software elements, the externally visible properties of those
elements, and the relationships among them.”

- Bass et al. 2003

* Modules
. . . . \ i
* Including design-time, test-time, and e
run-time hardware and software parts

* Externally visible properties

* Modules with interfaces,
hardware units, objects

Consistency SLoness
between the

. ) . conceptual and
* Relationships and constraints |implemented

* Dependencies architecture!

[
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—Software Architecture s

* Fundamental for an organised software evolution

Business .
Rule Duplicated
code!
Business

Rule

°
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—Software Architecture

* Key design decisions
* Adopted technologies

@ python’

spring

Framework django

* Non-functional requirements

Scalabilit
oo
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—Software Architecture

Phil Calgado @
@pcalcado
Monoliths are fine if you are committed to them. SENO CARTAXD

(Micro)services are fine if you are committed to them. H I D EV

Microliths are what happens when an organization isn't
brave enough to pick a lane. The worst of both worlds
without the advantages of any of them.

a arquitetura do stack overflow é
monolitica. € muito adequado a nossa
historia de escalabilidade. a gente nao
7:49 PM - Mar 26, 2021 - TweetDeck € e-commerce.

All project decisions must be well
informed! Too bad that TECHNICAL

decisions often become BUSINESS

decisions. @

P 284 views 0:12/2:09 <

. —
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—Software Architecture
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Key Points

Have an architectural model

Do not neglect modularisation and
separation of concerns




—Modularity and SoC .

High Low Good

cohesion coupling modularity

°
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—Modularity and SoC

class UserController { class User {
createUser() { login
Il check data valid password
new User()
} l/getters
resetPassword() { Ilsetters
Il check token valid
/I check pw valid }
user.setPassword(newPW)
}
} Is there any problem

in this code!?
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—Modularity and SoC

class UserController { class User {
createUser() { login
Il check data valid password

new User()

}

l/getters

resetPassword() { Ilsetters

/I check token valid

Il check pw valid
user.setPassword(m\

}

Duplicated code!

High coupling!
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—Modularity and SoC

class UserController { class User {
createUser() { login
checkUser () password
new User()
} l/getters
resetPassword() { /lsetters
Il check token valig

Procedural

Paradigm ???

4‘ class UserValidator {
heckUser() { ... }

n °
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—Modularity and SoC

class User {
 Effective use of login
object orientation password
U
class UserController { ser 014
setPassword()
createUser() { )
new User() setPassword() {
) //check pw valid
}
resetPassword() { resetPassword() {
user.resetPassword(newPW) isTokenValid()
} setPassword()
\ }
isTokenValid() { ... }

}

°
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—Modularity and SoC

* Rules and Principles . PrlnC|pIes S.O.L.LD.
* Bertrand Meyer. 1988. * Robert C. Martin. 2008.
Object-Oriented Software Clean Code:A Handbook of
Constructlon Agile Software

Craftsmanship.
* Modularity Rules

» Direct Mapping * Single Responsibility
* Few Interfaces Principles o
* Small interfaces (weak * Open-Closed Principle
coupling) * Liskov Substitution Principle
* Explicit Interfaces * Interface Segregation
* Information Hiding PrInC|p|e
* Modularity Principles  Dependency Inversion
* Linguistic Modular Units Principle

* Self-Documentation
* Uniform Access

* Open-Closed
* Single Choice

n °
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—Modularity and SoC

* GRASP Patterns * Code Smells / Refactoring
* E.g. Specialist Catalog
e Craig Larman. 1997.Applyin * Eg.
UMLgand Patterns:AnPP yine * Feature Envy
Introduction to Object- « Data Class
Oriented Analysis and * Martin Fowler. 1999.

Design and Iterative

Development. Refactoring: Improving the

Design of Existing Code.

ClassB C‘QSSA ' ClassB
+feature A1 + featureB1 +f A1 + feature B1
o eatured2 ealure
:;e:w :3’:)2 j’ +feature A2 +featured2
eadure —
+envy Method() TPeotar< B30 +Feadure A30)

T featureR3()
/ +envy Method()
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Key Points

Have an architectural model

Do not neglect modularisation and
separation of concerns




—Code Review

Changed
code

A

Modern Code Review -
Review Planning and Setup
W, 2/ 5/
Preparation Reviewer Reviewer
Selection Notification
0 i
o =™
Description of Selection of Invitation of
changed code candidate selacted reviewers |
reviewers !
Code Review
4 5 6
b .,«) -

Code Reviewer Review '
Checking Interaction Decision )
@ { ﬂl Pa— (=) Cy
7 (= t (=) l': IWO

Manual checking Rewviewers provide Rewviewers accept, ;
feadback and reject, or request |
discuss the changes rework

¥

I l INSTITUTO
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Reject Accept
Adjust me Discard of Integration of
changed cod changed code || changed code

Follows the software
development process

DAVILA, N.; NUNES, I. . A Systematic Literature Review and Taxonomy of Modern Code Review.The
3 Journal of Systems & Software, 2021.

* Effective verification

technique
* Code quality
* Knowledge sharing
* Code ownership

 —
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—Code Review

* Code readability and understandability # good
modularity

“To do this, we use 444 human evaluations from 63
developers and we obtained a bold negative result: none of
the 121 experimented metrics is able to capture code

understandability, not even the ones assumed to assess
quality attributes apparently related, such as code readability
and complexity.’

- S.Scalabrino, G. Bavota, C.Vendome, M. Linares-Vasquez, D. Poshyvanyk and R. Oliveto, "Automatically
Assessing Code Understandability," in IEEE Transactions on Software Engineering, 2021

—
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Key Points

Have an architectural model

Do not neglect modularisation and
separation of concerns

Manage technical debt (and make
payments!)




—Technical Debt

© www.SoftwareTestingHelp.com

n °
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—Technical Debt 9

* Metaphor created by Ward Cunningham to justify
for non-technical stakeholders the need for

refactoring

* Some problems in the code
are like financial debt. It is
ok to make a loan,as long
as it is paid. -

Technical debt

management is crucial!
It must be paid. e S—

Y

°
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Key Points

Do not neglect modularisation and
separation of concerns

Manage technical debt (and make
payments!)

Use metrics and static analysis tools
(automation!)




—— Metrics and Static Analysis Tools

e Code Metrics

* Traditional: LOC, Fan-in, Fan-out, Cyclomatic
Complexity, ...

e CK Metrics: DIT, WMC, RFC, CBO, LCOM, NOC

External Quality Attributes Internal Attributes

/ Depth of Inheritance Tree

Maintainability
Cycdomatic Complexity
Reliability
Program Size in Lines
of Code
Reusability
Number of Error
Messages
Usability

\ Length of User Manual

o
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—— Metrics and Static Analysis Tools ”

e Code Metrics

* Traditional: LOC, Fan-in, Fan-out, Cyclomatic
Complexity, ...

e CK Metrics: DIT, WMC, RFC, CBO, LCOM, NOC

* Static Analysis Tools
* Automatically checking of common problems
* Use of rules, e.g. dependencies, code smell detections
* |dentification of anomalies
* Part of automated reviewers

o
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—— Metrics and Static Analysis Tools

“You can’t manage what you can’t measure”,

Tom DeMarco

* Experimental Software Engineering
« GQM

* Framework for systematic measurement,
data collection, and analysis

GOAL

* Measurement objects can be products,
processes and resources

QUESTION

* Characterisation of the questions aligned
with the objectives

Measurement Goals involve

products, processes, and/or

resources | Goal 1 I | Goal 2 I
Sosters v ZIN /N
Question try to characterize the

object of measurement in the Q1 Q2 Q3 Q4 Q5

i N/NNA /]
T ANA RN

 METRIC
. set of data, either subjective of M1 M2 M3 M4 M5 M6
* Measurements to answer the specified objective, that helps provide a
questions quantitative answer

Based on Basili, V. R., Caldiera, G., and Rombach, H. D. {1590} The Goal Quesbon Mefnc Approach

- V.Basili, R. Selby, and D. Hutchens. 1986. Experimentation in software engineering. IEEE Trans. Softw.
~ Eng. 12,7 (July 1986),733-743.
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Key Points

Have an architectural model

Do not neglect modularisation and
separation of concerns

Manage technical debt (and make
payments!)

Use metrics and static analysis tools
(automation!)

Software logging (with guidelines and
standards!)




—Software Logging and Monitoring 9

* What is logging!?
* It is the practice of recording relevant information

about a running system
Level VariAabIe

r \ r
log.debug("'writing file to: {}", file);
)

\
f

\

Message
/
* Be precise, concise and consistent in logging
statements
* Specify (in advance) and follow logging
conventions
"

°
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——Logging Best Practices:
The 13 You Should Know

Don’t Write Logs by Yourself (AKA Don’t Reinvent the Wheel)
Log at the Proper Level

Employ the Proper Log Category

Write Meaningful Log Messages

Write Log Messages in English

Add Context to Your Log Messages

Log in Machine Parseable Format

But Make the Logs Human-Readable as VVell
9. Don’t Log Too Much or Too Little

0. Think of Your Audience

| 1. Don’t Log for Troubleshooting Purposes Only
2. Avoid Vendor Lock-In

3. Don’t Log Sensitive Information

© NO U A WD =

__ Dave McAllister. https://www.scalyr.com/blog/the-10-commandments-of-logging/ October, 2019.

°
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https://www.scalyr.com/blog/the-10-commandments-of-logging/

—Final Considerations

* Most of the content of this talk are covered in
undergraduate courses

* Problem: theory vs. practice

* To give importance to code maintainability and
legibility
* Cost reduction (less bugs, easier evolution)
* Happy programmers o Y

»

“being a developer is
not stressing at all”
 How to convince Mmanagement e
and those responsible for

business decisions?
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— Software Development Effort
Estimation

string title = "Botao para
Cancelar”;
string sender = "Mateus";
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——Mental Health of Professionals of
Software Development

Do you think that working on software development is stressful? Do you want to
know how jobs related to SOFTWARE DEVELOPMENT affect a person's
MOOD and MENTAL HEALTH?

We would like to find this out but, for that, we need the help of people from the
software industry. If you are one, happy or not with your job, please complete our
survey! We also would REALLY appreciate it if you share our invitation with your
peers so we can reach a high number of participants :)

Link: https://forms.gle/NBTVuc5svbGfEBfz6 E E
(estimated time: 20 min) L
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https://forms.gle/NBTVuc5svbGfEBfz6

—Podcasts

Emilias - Armagao em Bits
s @Emilias_UTFPR

Saiu o novo episddio do Emilias Podcast em que
entrevistamos @ingridnunes|N, nova co-host do
@FronteiraskS :
open.spotify.com/episode/4gCd8c...
#MulheresPodcasters
#MulheresNaComputacao

O INGRID OLIVEIRADE ...

Se gostar, da RT!

cc @rlad Revelando o dark side:
Translate Tweet Compartilhando ligdes aprendidas em

uma luta contra depresséao
ENTREVISTA

. Prof. Ingrid Nunes
Ingrid Nunes: Professora da UFRGS - Em Seminarios INF-UFRGS 2020/01

Mﬂ’lﬂ’ Bits (UTFPR Curitiba)
NUNES & open.spotify.com
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Revelando o Dark side: ligbes aprendidas em uma luta contra depresséo - Profa. Ingrid Nunes (UFRGS)
1,606 views * Streamed live on 29 Jul 2020 ifp 102 &1 ) SHARE =i SAVE
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—Podcasts

~ 4o Fronteiras da Engenharia de Software

%L,  @FronteirasES
Episodio #8 no ar!
Arquitetura de Software com Ingrid Nunes (UFRGS)

Translate Tweet

#8. Arquitetura de Software com Ingrid Nunes (UFRGS) -
Fronteiras da Engenharia de Software

& open.spotify.com

n °
QI NSTITUTO 28/05/2021 Ingrid Nunes <ingridnunes@inf.ufrgs.br> 48
UFRGS



Key Points

Do not neglect modularisation and
separation of concerns

Manage technical debt (and make
payments!)

Use metrics and static analysis tools
(automation!)

Software logging (with guidelines and
standards!)

Prof. Ingrid Nunes
UFRGS

Homepage
ingridnunes.github.io
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